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國泰人壽資安治理成熟度評估結果
本資料來源含委由第三方評估之報告及國泰人壽資安KPI指標
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需關注之作業類型，會因為成熟度等級的不同而有所增加，且對於能力度之要求也會隨著成熟度
等級的增加而提升。

資安治理成熟度評分說明

所有項目皆達到能力度2
，即達成成熟度等級Level 2

所有項目皆達到能力度3，即達成成熟度
等級Level 3

所有項目皆達到能力度4，即達成成熟度等級Level 4

所有項目皆達到能力度5，即達成成熟度等級Level 5

成熟度等級
作業類型能力度評定

成熟度等級說明
作業類型

Level 5 S2 資安治理架構

Level 4 S4 資安管理監督

Level 3

S3 資安資源管理

T3 資安事件通報與處理

T4 資通系統開發與維護安全

Level 2

M1 資產管理與風險評鑑

M2 資訊委外安全管理

T1 存取控制管理

Level 1

S1 資安政策與組織健全 所有項目皆達
到能力度1
，即達成成熟
度等級Level 
1

M3 資安認知與教育訓練

T2 通訊與作業安全管理
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資安成熟度等級4評估結果



勤業眾信聯合會計師事務所、2022

國泰人壽
資安治理成熟度專案結案會議
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針對成熟度作業項目之各個檢核KPI提升為LEVEL 4的部份進行優先檢視，確保各領域之成熟度皆
達成LEVEL4之等級。

成熟度KPI評估結果(管理面)

作業項
目編號

作業類型 檢核KPI

M1-1 M1資產管理與風險評鑑 M1-1-1, M1-1-2, M1-1-3, M1-1-4

M2-2 M2資訊委外安全管理 M2-2-1

M2-3 M2資訊委外安全管理 M2-3-1

M3-3 M3資安認知與教育訓練 M3-3-1

M3-4 M3資安認知與教育訓練 M3-4-1

各領域皆已達到LEVEL4
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針對成熟度作業項目之各個檢核KPI提升為LEVEL 4的部份進行優先檢視，確保各領域之成熟度皆
達成LEVEL4之等級。

成熟度KPI評估結果(策略面)

作業項
目編號

作業類型 檢核KPI

S1-1 S1資安政策與組織健全 S1-1-1

S2-2 S2資安治理架構 S2-2-1, S2-2-2

S4-2 S4資安管理監督 S4-2-1

各領域皆已達到LEVEL4
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針對成熟度作業項目之各個檢核KPI提升為LEVEL 4的部份進行優先檢視，確保各領域之成熟度皆
達成LEVEL4之等級。

成熟度KPI評估結果(技術面)

作業項
目編號

作業類型 檢核KPI

T1-3 T1存取控制管理 T1-3-1

T3-1 T3資安事件通報與處理 T3-1-4, T3-1-5

T4-4 T4資通系統開發與維護安全 T4-4-1

各領域皆已達到LEVEL4
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執行預期效益

建立以風險為導向，持
續運作改善的全球
Cybersecurity 
Framework

落實全行Cybersecurity
風險治理，確保業務
發展風險與管理成熟
度一致性

提昇全行Cybersecurity
風險評估與風險處理
專業能力

1. 建立符合金融監管要求之Cybersecurity Framework。

2. 建立可持續運作改善之管理框架，得以面對全球主要國家持續變動之

Cybersecurity監管要求。

3. 識別出有助於及決定組織整體網路風險之因素。

1. 評估組織之網路安全準備情形，確保網路安全管理成熟度與面臨風險的一

致性。

2. 決定可強化的風險管理實務和控制，及為達成組織所要之網路準備情形，

其可採取之措施

3. 衡量組織的網路安全準備情形與其風險相稱

1. 針對評估結果，參酌國外最新監管要求發展全行新一代Cybersecurity控

制措施，釐清並建立相應之管理機制，以因應Cybersecurity面臨的風險。

2. 協助 貴公司提昇網路安全評估作業專業能力，可評估組織之網路安全準

備情形。
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資安治理成熟度LEVEL4 KPI 量測項目



資安治理成熟度能力度評定項目 國壽KPI量測指標

作業類型成熟度作業項目 作業項目編號 作業項目 KPI編號 檢核KPI 可量化或計算之指標內容 填報週期 期望指標值

KPI Level

(第三方顧問評估結果)

M1資產管理與風險評鑑 M1-1 盤點資訊資產與執行風險評鑑 M1-1-1
「應針對ISMS驗證範圍內之單位執行資訊資產

「盤點,並更新資訊資產清冊,執行次數應

次數=A

@A=執行資訊資產盤點之次數

年

(1月)
>=2 4

資訊安全部與作業風管二科應一同檢視資訊

MI資產管理與風險評鑑 M1-1 盤點資訊資產與執行風險評鑑 M1-1-2 資產之C、I、A的價值以及可接受之風險水
準分數,並評估是否須調整,執行次數應

次數=A

@A=檢視資訊資產C、I、A價值的次數

年
(1月)

>=2 4

M1資產管理與風險評鑑 M1-1 盤點資訊資產與執行風險評鑑 M1-1-3

MI資產管理與風險評鑑 M1-1 盤點資訊資產與執行風險評鑑 M1-1-4

應執行全面性之資安風險評鑑作業,執行的
次數應>=2次

應執行全面性之個資風險評鑑作業,執行的
次數應>=2次

次數=A

次數=A

>=2 4

@A=執行全面性資安風險評鑑的次數 (1月)

>=2 4
@A=執行全面性個資風險評鑑的次數 (1月)

M2資訊委外安全管理 M2-2 確保委外廠商資安管理 M2-2-1

應針對現有會接觸到公司機敏資料(例如:
「保戶個人資訊、現有系統原始碼)之專案,
「於專案相關會議中討論專案進度是否符合預
「期、是否有專案人員異動及所有專案成員否
員皆有簽署保密協議,檢視率應達100%

填寫率=((B+C)/A))*100%
@A=資訊單位委外專案數

@B-已於委外會議中檢視專案進度是否符合預

「期、是否有人員異動及專案成員是否皆有簽訂
「保密協議之專案數

年
(1月)

1

@C=有執行委外實地稽核之專案數

M2資訊委外安全管理 M2-3 確保委外廠商資安稽核 M2-3-1

「應排定委外廠商資安稽核計畫,針對牽涉到
「保戶個人資料之委外專案,實地稽核範圍涵
蓋率應達100%。

數量=(B/A)*100%

@A=委外業務會牽涉到保戶個人資料之委外專
案數

@B=委外業務會牽涉到保戶個人資料,且包含

年
(1月)

Π

M3資安認知與教育訓練 M3-3 取得資安專業證照 M3-3-1
「資訊安全專職人員總計應持有5張以上資訊
安全專業證照

證照數=A

@A=資訊安全專職人員持有之資訊安全專業證 年
(1月)

>=5 4

M3資安認知與教育訓練 M3-4 宣導資安政策與相關資安要求 M3-4-1

SI資安政策與組織健全 S1-1 建立資安政策與標準作業程序 S1-1-1

S2資安治理架構 S2-2 落實利害相關者溝通方式

S2資安治理架構 S2-2 落實利害相關者溝通方式 S2-2-2

S4資安管理監督 S4-2 訂定業務持續運作計畫與執行演練 S4-2-1

T1存取控制管理 T1-3 落實個人資料之加密管理 T1-3-1

T3資安事件通報與處理 T3-1 執行資安事件通報應變 T3-1-4

T3資安事件通報與處理 T3-1 執行資安事件通報應變 T3-1-5

T4資通系統開發與維護安
T4-4

全

區隔系統開發、測試、實作的環境與設
備

T4-4-1

S2-2-1

應透過內部公告、單位主管宣導或教育訓練
的形式,告知同仁組織之資訊安全內部規範

或相關資訊安全要求,其內容需依照現行資
安趨勢及新興議題隨時更新,執行的次數應

檢視資安暨個資管理政策內容,確認需調整

的內容皆已調整,執行次數應>=1

應識別出及篩選與資訊安全相關之內外部利

害關係人,並檢視利害關係人清單,檢視次

數應>=1次

應落實與資訊安全相關之內外部利害關係人

的溝通,溝通次數應>=1次。

每年應定期執行關鍵系統營運衝擊分析以及
檢視系統系統復原時間目標與資料復原時間

點目標,執行率應達100%。

檢視DLP(Data Loss Prevention)之過濾條

「件檢視率達100%

應檢視SOC分析規則是否有需異動,檢視的

次數應>=1

應於每月10號前,提供前月的異常事件開單
分析報告。

設備檢視涵蓋率達100%,確保單位所負責之

「正式營運環境系統主機與測試環境系統主機
之Host主機與IP位址區隔狀況

照總數

全要求之次數

次數=A

@A=檢視資安暨個資政策內容的次數

次數=A

@A=檢視資訊安全利害關係人清單之次數

次數=A

@A=與資訊安全利害關係人溝通之次數

執行率 (A/B)*100%

@A-執行營運衝擊分析以及檢視系統復原時間

點目標與資料復原時間點目標之關鍵系統

@B-關鍵系統數量

檢視率=(A/B)*100%

@A=檢視DLP數量

@B-總DLP條件數量

次數=A

@A=討論SOC分析規則的次數。

次數=A

@A=提供前一個月之異常事件開單分析報告的

次數=(A/B)*100%

次數=A

@A=告知同仁組織資訊安全政策及相關資訊安
年

(1月)
>=1 4

年
>=1 4

(1月)

半年
>=1 4

(1月、7月)

年
(1月)

>=1 4

年
(1月)

1 4

半年
1 4

(1月、7月)

半年
>=1 4

(1月、7月)

月 >=1 4

半年
@A=資訊資產清冊表中設備檢視數量

@B=資訊資產清冊表中總設備數量

1 4
(1月、7月)
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⚫ 中等：程序詳細、正式，控制被驗證且一致。風險管理落實和分析整合

至營運策略中。 

⚫ 進階：網路安全落實和分析以跨事業方式整合至不同事業線。大部分風

險管理流程皆自動化，並且包含持續性流程改進。前線事業單位之風險

決策責任被正式指派。 

⚫ 創新：對機構和產業而言，藉由驅動人員、程序與技術創新來管理網路

風險。這可能需要開發新的控制手段、新的工具、或創造新的資訊共享

群組，且可自動回應即時、預測性分析。 

三、 資安治理成熟度評估結果 

  依據 B1 至 B94 評估結果，各領域網路安全成熟度等級如下表所示： 

控制領域 成熟度等級 

網路風險管理監督 等級 4 進階 

威脅情資管理與合作 等級 4 進階 

網路安全管理 等級 1 基礎 

委外及依賴關係管理 等級 4 進階 

網路事件管理與回應 等級 4 進階 

四、 資安治理成熟度達成率 

  各領域網路安全成熟度達成率如下表所示： 

控制領域 基礎 發展中 中等 進階 創新 

網路風險管理監督 100% 100% 100% 100% 80% 

威脅情資管理與合作 100% 100% 100% 100% 13% 

網路安全管理 100% 97% 100% 96% 65% 

委外及依賴關係管理 100% 100% 100% 100% 67% 

SS 網路事件管理與回應 100% 100% 100% 100% 90% 

 



尚餘 2 項即可拿到 level4 

 

 


